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Control del firmware Toshiba OptiFrame™ Al para almacenamiento de videovigilancia con IA

OptiFrame” Al

Resumen

Los sistemas de videovigilancia ya no se limitan a grabar y almacenar video. Enla
actualidad, funcionan como plataformas de datos que permanecen activas en todo
momento. Graban los videos de las camaras de forma ininterrumpida, las 24 horas del
dia, los 365 dias del afo. Al mismo tiempo, las funciones de IA, como la deteccién de
objetos, el reconocimiento facial y el analisis del comportamiento, leen y analizan los

datos de video previamente grabados.

En este entorno, los dispositivos de almacenamiento, especialmente las unidades de
disco duro (HDD), deben controlar simultaneamente dos tipos de cargas de trabajo
muy diferentes. La primera consiste en operaciones de escritura secuencial
prolongadas y continuas para la grabacion de video. La segunda consiste en
operaciones repentinas de lectura y escritura aleatorias, sensibles a los retrasos, para el

analisis mediante IA y el acceso a metadatos.

El firmware de uso general para PC o servidores no esta diseflado para este tipo de
carga de trabajo mixta de videovigilancia. Cuando aumenta la carga, pueden
producirse retrasos en la grabacion o un comportamiento inestable de la memoria

caché. Esto puede aumentar el riesgo de pérdida de fotogramas de video.
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En este informe se presenta OptiFrame™ Al, un enfoque de control del firmware que
ajusta el comportamiento de las HDD a las cargas de trabajo mixtas de videovigilancia e
IA. Laidea principal es sencilla: priorizar la “continuidad de las grabaciones” en las
operaciones, mientras que el analisis debe procesarse lo mas rapido posible dentro de

limites seguros.

OptiFrame™ Al logra esto mediante la identificacién de distintos tipos de E/S y el
control cuidadoso del uso de la memoria caché y del orden de los comandos dentro de
la unidad. Como escala de referencia, este informe considera sistemas con hasta

64 camaras y 32 flujos de analisis de |A que funcionan simultdneamente.

1. Caracteristicas de las cargas de trabajo de videovigilancia e I1A

El requisito mas basico del almacenamiento para videovigilancia es la grabacion
ininterrumpida. Las camaras envian datos de video a una tasa de bits fija, por lo que el
sistema de almacenamiento recibe solicitudes continuas de escritura secuencial durante

largos periodos de tiempo.

Si se produce un retraso o una pausa durante la grabacion, pueden perderse
fotogramas de video. Por este motivo, las operaciones de escritura para la grabacion

tienen limites de retraso estrictos y deben gestionarse con la maxima prioridad.

Por otro lado, el analisis de |A lee el video grabado y los datos relacionados, como los
metadatos. Estas operaciones de lectura suelen acceder a muchas ubicaciones
diferentes del disco. Como resultado, el acceso a los datos es aleatorio en lugar de

continuo.

Cuando el acceso aleatorio se produce al mismo tiempo que las operaciones continuas
de escritura para la grabacién, los cabezales de las HDD deben moverse con mayor
frecuencia. Esto aumenta el tiempo de espera y agrava los retrasos en las operaciones

de lectura y escritura.

En los sistemas donde los resultados del analisis se usan casi en tiempo real, los
retrasos en la lectura afectan directamente los retrasos en la deteccién. Esto significa

que tanto el rendimiento de la grabacion como el del analisis son importantes.

Por lo tanto, los sistemas de videovigilancia deben controlar simultdneamente

operaciones continuas de escritura secuencial y accesos aleatorios repentinos sensibles
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a los retrasos. La profundidad de la cola aumenta y se requiere un funcionamiento

ininterrumpido las 24 horas, todos los dias.

Esta carga de trabajo es muy diferente de las cargas de trabajo habituales de
computadoras de escritorio, servidores o sistemas de almacenamiento en la nube. Sin
un control especifico, es mas probable que se produzcan cuellos de botella y

comportamientos inestables.
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2. Problemas que surgen a medida que los sistemas crecen

A medida que aumenta la cantidad de camaras y flujos de analisis de IA, el
comportamiento del almacenamiento tiene un gran impacto en la estabilidad del

sistema.

Cuando las operaciones de escritura para la grabacion y las operaciones de lectura para
el andlisis se ejecutan simultdneamente, los cabezales de las HDD deben moverse con
frecuencia. Esto puede interrumpir la continuidad de las operaciones de escritura y

reducir el rendimiento eficaz.

Un problema habitual es la competencia por los recursos de la memoria caché. Si las
cargas de trabajo no se separan, el trafico de analisis puede desplazar de la memoria en

caché el bufer de escritura que se usé para la grabacion.

Cuando esto ocurre, la unidad no puede procesar de manera fluida los datos de video

entrantes y aumenta el riesgo de pérdida de fotogramas.

El movimiento intenso de los cabezales durante periodos prolongados también
aumenta el desgaste mecanico. Los sistemas de videovigilancia suelen usarse de
forma ininterrumpida durante muchos afios, por lo que la estabilidad a largo plazo y un

comportamiento predecible son muy importantes.

Desde el punto de vista del disefio del sistema, el requisito mas critico es claro: aunque

aumente la carga de analisis, la grabaciéon siempre debe estar protegida.

Por este motivo, el sistema de almacenamiento debe gestionar activamente los
conflictos entre la grabacién y el analisis, en lugar de limitarse a procesar los comandos

en el orden en que llegan.
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3. Concepto de control del firmware OptiFrame™ Al

OptiFrame™ Al es un framework de control del firmware que reconoce las cargas de

trabajo y esta diseflado para cargas de trabajo mixtas de videovigilancia e IA.

En lugar de tratar todas las solicitudes de E/S de la misma manera, OptiFrame™ Al las
clasifica segun la funcién que cumplen en el sistema. En consecuencia, las reglas de

procesamiento se modifican segun el tipo de carga de trabajo.
Los conceptos basicos de OptiFrame™ Al se basan en tres aspectos.

(1) Clasificaciéon de las cargas de trabajo: Las E/S entrantes se identifican como
operaciones de escritura secuencial para la grabacién, operaciones de lectura y

escritura relacionadas con el analisis u operaciones de metadatos.

(2) Control de la memoria caché: Los buferes de escritura para la grabacién estan
protegidos, mientras que se proporciona espacio en la memoria caché para el

analisis segun sea necesario.

(3) Programacién de comandos: Las operaciones de escritura para la grabacién se
agrupan y procesan con la maxima prioridad, mientras que las solicitudes de

analisis se gestionan de manera que no interfieran con la grabacion.

Todos estos controles funcionan dentro de la unidad. No se requiere ningin cambio

en el sistema host ni en la aplicacion.

Flujo de control de E/S para la identificacién de funciones de OptiFrame™ Al:

(D Clasificacién — (2) Caché - (3) Programador

Input Recording Stream Al Analysis Access Metadata operation
(Host/App) (Constant and continuous writing) (Suddenly/Random) (Management information)

@ Classification
(Role Identification)

OPt’F rame mA' @ Cache: Recording @ Cache: Parsing @ Cache: Metadata
. Protect write buffers Adaptively adjust area size Small capacity, high priority
Inside the [

firmware @3 Scheduler (Order Control)
Timing that prioritizes writing and aggregation/analysis does not interfere
with suppressed analysis under load

Maintain continuous writes Read in your spare time Suppresses head movement

Execitlon results (Reduced risk of missing frames) (Analysis Responsiveness) (Stability and reliability)

to the media
Result: “Don't stop recording” as a top priority, and analysis is established to the extent necessary

— Deterministic and predictable 24/7 operation
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4. Control de la memoria caché para proteger la grabacion

En las cargas de trabajo mixtas, la administracién de la memoria caché es el factor que

mas influye en la estabilidad.

OptiFrame™ Al separa de forma légica el uso de la memoria caché para la grabacion y

para el analisis, de modo que no interfieran entre si.

En primer lugar, se reserva un area de la memoria caché con prioridad de escritura para
las operaciones continuas de escritura para la grabacién. Esta area esta protegida

para evitar que los accesos aleatorios del analisis puedan reemplazarla facilmente.

Esto permite recibir sin interrupciones los fotogramas de video entrantes y escribirlos
en el disco a un ritmo constante. Evitar que se bloquee la grabacién es la maxima

prioridad.

En segundo lugar, se prepara un area adaptable de la memoria caché para el analisis.
Cuando aumentan las operaciones de lectura para el analisis o las actualizaciones de
metadatos, esta area puede ampliarse. Cuando disminuye la carga de analisis, esta

area puede reducirse.

Ademas, se usa un area pequefia de la memoria caché de alta prioridad para los
metadatos. Esto reduce el tiempo de espera de la informacion de control y mejora la

respuesta general del sistema.

Dado que evita que los accesos del analisis ocupen el bufer de grabacion, OptiFrame™
Al mantiene un rendimiento estable de la grabacién incluso con una carga de analisis

elevada.
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Control y proteccion de la memoria caché

Point: Even if random access to analysis occurs, isolate and protect the recording cache so that it does not evict it.
— Uninterrupted recording and stable write throughput

[HDD cache]
Inside the HDD:
Input ©: Recording (Camera) ‘ Separate the cache by purpose to prevent data from being replaced
Write in a continuous and orderly manner
L ) i -
z ! [ : \ Analysis cache
. . \ Recording cache

e e (proteced sy W el

L T ) Adjustable the size accordingly
-Not replaced (protecte.
Input @: Metadata +Absorbs sudden increases in writing For metadata
Random read/write | *Write them out in order | (High priority, small size)

*@ and @ are easy to interfere with @
(Cache conflict occurs) :
[Write out]
Medium (Disk)

Maintain continuous recording writes
(prevent missing frames)
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5. Programacion adaptativa de comandos

El control de la memoria caché por si solo no es suficiente. El orden en que se
ejecutan las operaciones de E/S también tiene un gran impacto en el rendimiento y la
estabilidad.

OptiFrame™ Al siempre otorga la maxima prioridad a las operaciones de escritura
secuencial para la grabacion. Estas operaciones de escritura se agrupan y procesan en

orden continuo siempre que sea posible.

Esto reduce el movimiento de los cabezales y ayuda a mantener las operaciones de

escritura para la grabacion fluidas e ininterrumpidas.

Las operaciones de lectura para el analisis y los accesos a los metadatos

complementarios se procesan en momentos en los que no interfieren con la grabacion.

Si aumenta la carga del sistema y el retraso de la grabacion se aproxima a niveles que
no son seguros, las solicitudes de menor prioridad se ralentizan para que el retraso de

la grabacion se mantenga dentro de un rango controlado.

Los sistemas de videovigilancia cambian con el tiempo. Los disefios de las camaras,
los modelos de IA 'y las politicas de retencion se actualizan, y los patrones de acceso

cambian.

OptiFrame™ Al ajusta continuamente parametros internos, como el equilibrio del
tamafo de la memoria caché, los limites de programacion y el ritmo de procesamiento

de las solicitudes.

Esto permite mantener un comportamiento estable sin necesidad de realizar ajustes

fijos para condiciones especificas.
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6. Confiabilidad y funcionamiento las 24 horas, todos los dias

Muchos sistemas de videovigilancia son esenciales para las operaciones y se espera que

funcionen de forma ininterrumpida durante afios.

OptiFrame™ Al esta diseflada para reducir los movimientos innecesarios de los
cabezales y mantener un comportamiento fluido de las operaciones de escritura,

incluso con cargas de trabajo anuales elevadas.

Mediante el control de los tiempos de vaciado de la memoria caché y del orden de los
comandos, se reduce el riesgo de que se produzcan tiempos de recuperacién

prolongados durante los periodos de carga maxima.

Los patrones de acceso estables también favorecen una mayor durabilidad mecanica, lo
que facilita a los disefladores de sistemas la planificacién de un funcionamiento

confiable a largo plazo.

Como resultado, OptiFrame™ Al permite mantener un comportamiento estable,
predecible y duradero del almacenamiento para videovigilancia durante el

funcionamiento continuo.

7. Conclusion

A medida que aumenta la cantidad de camaras y el analisis de IA se vuelve mas
avanzado, el almacenamiento deja de ser simplemente un componente destinado a

proporcionar capacidad. Es un factor clave que determina la calidad del sistema.

En sistemas con hasta 64 camaras y 32 flujos de IA simultaneos, se requiere un control
que reconozca las cargas de trabajo para proteger la grabacion y, al mismo tiempo,

mantener la capacidad de respuesta del analisis.

OptiFrame™ Al realiza la clasificacién de E/S, la proteccion de la memoria cachéy la

programacion adaptativa dentro del firmware de la unidad.

Esto nos permite priorizar la “continuidad de las grabaciones” en nuestras operaciones,
realizar los analisis dentro de limites seguros y garantizar la confiabilidad a largo plazo
necesaria para el funcionamiento las 24 horas, todos los dias.

Para los ingenieros y arquitectos que disefian sistemas de videovigilancia con |A de
nueva generacion, OptiFrame™ Al proporciona una base para mantener un
comportamiento estable de la grabacién y un funcionamiento predecible del sistema,

incluso a medida que aumentan el tamafio del sistema y la carga de analisis.
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https://toshiba.semicon-storage.com/ap-en/storage.html
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*La informacioén incluida en este documento
describe la filosofia del disefio y las caracteristicas
técnicas del producto, y no garantiza ningin
rendimiento ni funcionamiento especificos.

OptiFrame™ es una marca comercial de Toshiba
Electronic Devices & Storage Corporation. Los
demas nombres de empresas, productos y
servicios pueden ser marcas comerciales de sus
respectivas empresas.
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